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Arvato Systems: Smart Services
fur die digitale Welt

Als international agierender IT-Spezialist unterstitzt Arvato Systems namhafte
Unternehmen bei der Digitalen Transformation. Mehr als 2.600 Mitarbeiter

an weltweit Uber 25 Standorten stehen flr hohes technisches Verstandnis,
Branchen-Know-how und einen klaren Fokus auf Kundenbediirfnisse.

Als Team entwickelt Arvato Systems innovative IT-Lo-
sungen, bringt seine Kunden in die Cloud, integriert
digitale Prozesse und Ubernimmt den Betrieb sowie
die Betreuung von IT-Systemen. Zudem kann Arvato
Systems im Verbund der zum Bertelsmann-Konzern
gehorenden Arvato ganze Wertschopfungsketten
abbilden. Geschaftsbeziehungen gestaltet Arvato

Systems personlich und partnerschaftlich.

Im Spannungsfeld von Sicherheit und
Flexibilitat

Fur die Uber 2.600 Mitarbeiter von Arvato Systems
haben Flexibilitat und Mobilitat im Arbeitsumfeld einen
hohen Stellenwert. Hierfur kommen mobile Endgerate
zum Einsatz, wobei die Mitarbeiter fur die Durchfuh-
rung der kundenbezogenen Aufgaben immer wieder
administrative Rechte auf diesen Endgeraten beno-
tigen. Diese wurden den Usern aus Flexibilitatsgrun-
den ursprunglich dauerhaft gewahrt. Aufgrund einer
Sicherheitsbetrachtung wurde jedoch entschieden,
die permanenten Rechte stark zu reduzieren. Es wurde
hierfur ein Prozess fur die Beantragung temporarer
Admin-Rechte etabliert, der mehr Transparenz und

Kontrolle ermoglichen sollte.

Der manuelle Prozess wurde Uber eine Hotline, ma-
nuelle Genehmigungsverfahren und eine Dokumen-
tation mittels Excel abgewickelt. Es stellte sich schnell
heraus, dass der neue Prozess zwar die Sicherheits-
problematik adressierte, dafur aber eine ganze Reihe
von Nachteilen mit sich brachte:

+ Hoher Aufwand und lange Durchlaufzeiten

- Geringe Flexibilitat & kein 24/7-Service

-+ Schlechte Akzeptanz bei den Anwendern

Arvato Systems handelte umgehend und entschied,
den Prozess zu digitalisieren und die Vergabe der ad-

ministrativen Zugriffsrechte zu automatisieren.

Der schnelle Weg mit Drag-and-Drop

Nach einem Screening moglicher Prozess- & Auto-
mation-Tools wurde klar: es gibt kein Produkt auf dem
Markt, das exakt die Losung fur diese Anforderungen
abbildet. Die offene Frage war: Wie viel Zeit und Auf-
wand werden zur Implementierung des bendtigten

Prozesses benotigt?

Zu diesem Zeitpunkt war bei Arvato Systems bereits

ein Proof-of-Concept mit dem Password Reset

\ Enormer Aufwand, r\'\eo\r'\ﬁe ECGzienz,
das war einfach nicht praktikabel. \
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. Von der ersten \dee bis 2um Produkﬂven
Prozess ging alles sehq sehr schoell,

Manager von OGiTiX im Gange. Es wurde vereinbart,
die vorhandene PoC-Umgebung fur einen Probelauf
des digitalen Antragprozesses fur lokale Administra-

tionsrechte zu nutzen.

Aufgrund der einfachen Anpassungsfahigkeit von
OGIiTiX unimate, ging die Umsetzung des definierten
Prozesses inkl. automatischer Rechtevergabe sehr
schnell. Denn das grafisches Drag-and-Drop-Verfah-
ren von OGITiX unimate ermoglicht die Erstellung und
Konfiguration neuer Prozesse und Automatismen im

Handumdrehen.

Nach einem kurzen Sondierungs-Gesprach der Mog-
lichkeiten, ging von der ersten Umsetzungsidee bis
zum produktiven Prozess alles sehr schnell. In kur-
zester Zeit wurde eine Pilotphase umgesetzt und die
User konnten auf den neuen digitalen Antragsprozess
umgeleitet werden. Die Umsetzung wurde groftenteils

in Eigenregie mit partieller Unterstutzung realisiert.

Automatisierter Prozess im
24/7-Service

Der Prozess ist vollstandig digitalisiert und steht den
Anwendern als Self-Service zur Verfugung. Die Ver-
gabe befristeter Administrationsrechte fur Hauptbenut-
zer der Endgerate lauft nach dem Request vollstandig
automatisch ab. Wenn der User nicht der Hauptbe-
nutzer des Endgerates ist oder dauerhafte Administra-
tionsrechte beantragt, wurde eine zusatzliche Sicher-
heitsstufe in Form einer elektronischen Genehmigung

konfiguriert.

Das Ziel war, das Service-Request-Formular so einfach
und ubersichtlich wie moglich fur die Anwender zu ge-
stalten. Mit nur drei Pflichtfeldern kann der heute pro-
duktive Antrag Uber das Intranet von Arvato Systems
eingereicht werden. User und Endgerat werden dabei

automatisch vom System erkannt.

/
DER DIGITALE ANTRAG FUR

ADMIN-RECHTE IM DETAIL

+ Webbasierter Antrag durch den User

+ Automatische Erkennung des Users und End-

gerates

+ Automatische Ablehnung, wenn User / Endgerat
nicht erkannt werden

+ Der User erhalt einen separaten Account fir die
Admin-Rechte

+ Dieser wird automatisch von unimate erstellt
bzw. aktiviert

- Dieser wird Mitglied einer Gruppe, welche die
lokalen Admin-Rechte steuert

+ Automatischer Entzug der Admin-Rechte

+ Automatische Deaktivierung des Accounts

+ Elektronisches Genehmigungsverfahren, wenn
permanente Rechte
angefordert werden oder der Antragsteller nicht

Hauptbenutzer ist
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» OGITIX unimate ist ein einfacher schneller Start
in das ?r'\v'\leﬁed Account Hanaﬁement |

arvato

A Hohe Praktikabilitat durch minimalen Aufwand im

Request-Formular

Der Prozess ist in weniger als einer Minute durch den
User gestartet. Der Service wird derzeit weltweit und
zweisprachig von uber 2.600 Arvato Systems Mit-

arbeitern genutzt und wickelt pro Monat 300 bis 450

Requests ab.

Im Dashboard stehen verschiedene Analyse- und Doku-

mentations-Tools zur Verflgung. v

Weniger ist mehr

Durch den Entzug permanenter Administrationsrechte
und der Fokussierung auf echte Bedarfszeiten wurden
Sicherheitsrisiken reduziert. In Zahlen: Von 100% wur-

den die dauerhaft notwendigen Administrationsrechte

auf weniger als 40% reduziert.

Mit der verbesserten Usability im Vergleich zum manu-
ellen Prozess gehort fehlende Akzeptanz der Anwen-
der der Vergangenheit an. Der Durchlauf fur Antrage
ohne Genehmigung liegt heute bei circa 10 Minuten,
wobei 8 Minuten als Domanen-Replikations-Wartezeit
konfiguriert sind. Fur Genehmigungspflichtige Antrage
konnte Arvato Systems ihren Mitarbeitern eine Durch-

laufzeit von maximal 4 Stunden avisieren.
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Die IT-Abteilung wurde durch das neue digitale Ver-
fahren mit OGIiTiX unimate signifikant entlastet und

mit einem effektiven Werkzeug ausgestattet, das
darUber hinaus ein Ubersichtliches Dashboard liefert:
auf Knopfdruck haben Sie die Kontrolle und Ubersicht
uber gelaufene, aktive und die zukunftige Vergabe von

Admin-Rechten.

DIE MEHRWERTE AUF
EINEN BLICK

+ Weniger Supportaufwand und reduzierte
Ausfalle

« 24/7-Verfugbarkeit des Self-Services

+ Hohe Anwenderakzeptanz

- 1-Klick-Genehmigungsverfahren

+ Luckenlose Dokumentation

+ Nachvollziehbarkeit fir Prozesse auf Knopfdruck

+ Reporting & Dashboard fiur mehr Transparenz

+ Luckenloser Nachweis, wer wann welche Admin-

Rechte hatte und wie diese Zustande kamen

Das Interview wurde gefuhrt mit:
Matthias Marx

Senior IT Consultant, Arvato Systems GmbH
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Kundensteckbrief
ARVATO SYSTEMS GMBH

Branche: IT-Lséungen
Loésungsumfang:
0 Privileged Account Management

v/ Self-Service & Approval Management

Die Systemumgebung

+ OGIiTiX unimate 2016 Q4

- Mandantenarchitektur fur Test-& Entwicklung sowie
Produktion

- Active Directory Schnittstelle

- Windows Server 2016 / SQL Server 2016

- Internet Information Server

- ADS Konzern nur OU der Systems

- Integration des Antragsprozesses in MS SharePoint

www.ogitix.de MAIL TO WEB-SEMINARE


mailto:vertrieb%40ogitix.de?subject=Modulares%20Identity%20%26%20Access%20Management
https://ogitix.de/web-seminare/
https://www.ogitix.de/unimate-iam-loesungen/unimate-hr-based-lifecycle-management/
mailto:vertrieb%40ogitix.de?subject=Modulares%20Identity%20%26%20Access%20Management
https://ogitix.de/web-seminare/

WIR SIND IAM

SEIT UBER 15 JAHREN LEBEN
UND ENTWICKELN WIR
IAM-LOSUNGEN FUR SIE!

WIR UBERZEUGEN SIE GERNE:
MAIL TO

WEB-SEMINARE

UNSERE KUNDEN BERICHTEN:

KUNDENBERICHTE
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